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1. OBJETIVO 

O objetivo desta política é garantir a proteção dos ativos de informação da AKF, assegurando 

a confidencialidade, integridade, disponibilidade e autenticidade das informações. Isso inclui 

a prevenção de acesso não autorizado, a manutenção da privacidade dos dados pessoais e 

a conformidade com as legislações aplicáveis, como a Lei Geral de Proteção de Dados 

(LGPD). 

2. ABRANGÊNCIA  

Esta política se aplica a todos os colaboradores, prestadores de serviço, parceiros, 

franqueados e qualquer pessoa que tenha acesso às informações da AKF, 

independentemente do local onde estejam armazenadas ou processadas. A política também 

abrange todos os recursos tecnológicos e sistemas de informação utilizados pela empresa. 

3. REFERÊNCIAS  

Este documento faz referência às principais normas e legislações aplicáveis à segurança da 

informação e privacidade de dados, incluindo, mas não se limitando a: 

• Lei Geral de Proteção de Dados (LGPD) - Lei n.º 13.709/2018 

• Norma ISO/IEC 27001:2013 - Sistemas de Gestão de Segurança da Informação 

• Regulamento Geral sobre a Proteção de Dados (GDPR) da União Europeia 

• Normas internas da AKF 

4. RESPONSÁVEL  

O Comitê de Gestão de Segurança da Informação (CGSI) é o órgão responsável pela 

implementação, manutenção e revisão contínua desta política, garantindo sua aderência às 

melhores práticas de mercado e às necessidades da AKF. 
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5. DEFINIÇÕES  

I. Segurança da Informação: Proteção dos ativos de informação contra ameaças que possam 

comprometer sua confidencialidade, integridade, disponibilidade e autenticidade. 

II. Objetivos da Segurança da Informação:  Informações que identificam ou podem identificar 

uma pessoa natural, como nome, CPF, endereço, telefone, e-mail, etc. 

III. Ativos de Informação: Recursos, incluindo dados, hardware, software e redes, que 

suportam as operações e serviços da AKF. 

IV. Cibersegurança: Conjunto de práticas e medidas tecnológicas destinadas a proteger os 

sistemas de informação e os dados contra ataques e acessos não autorizados. 

V. Incidente de Segurança: Qualquer evento que comprometa ou tenha o potencial de 

comprometer a segurança das informações da AKF. 

6. DIRETRIZES GERAIS  

As diretrizes gerais estabelecem as bases para a segurança da informação na AKF, 

abordando aspectos como controle de acesso, gestão de riscos, segurança física, e 

procedimentos para resposta a incidentes. Todos os colaboradores devem estar cientes 

dessas diretrizes e agir em conformidade para proteger os ativos de informação. 

6.1. Objetivos da Segurança da Informação  

Os principais objetivos da segurança da informação na AKF são: 

• Proteger as informações contra acessos não autorizados. 

• Garantir a precisão e a integridade das informações. 

• Assegurar que as informações estejam disponíveis quando necessário. 

• Promover a conscientização sobre a importância da segurança da informação entre todos 

os colaboradores. 

• Cumprir as obrigações legais e regulamentares relativas à segurança da informação. 
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7. RELAÇÃO COM FORNECEDORES  

A AKF mantém um relacionamento estritamente controlado com seus fornecedores, exigindo 

que todos cumpram os requisitos de segurança da informação estabelecidos nesta política. 

Contratos devem incluir cláusulas específicas sobre a proteção de informações e a 

conformidade com a legislação vigente, além de prever auditorias e avaliações periódicas 

para garantir o cumprimento das normas. 

8. CONTROLES DE CIBERSEGURANÇA  

A AKF adota uma série de controles de cibersegurança para proteger seus sistemas e 

informações contra ameaças digitais. Esses controles incluem: 

• Firewall e Monitoramento de Rede: Implementação de firewalls e sistemas de 

monitoramento para proteger a rede corporativa contra acessos não autorizados. 

• Gerenciamento de Vulnerabilidades: Identificação e correção proativa de 

vulnerabilidades em sistemas e aplicativos. 

• Proteção contra Malware: Uso de softwares antivírus e antimalware em todos os 

dispositivos corporativos. 

• Treinamento de Conscientização: Programas de treinamento regulares para todos os 

colaboradores sobre boas práticas de cibersegurança e identificação de ameaças. 

9. PENALIDADES  

O descumprimento desta política pode resultar em penalidades que variam desde 

advertências formais até demissão por justa causa, dependendo da gravidade da infração. 

Além disso, colaboradores podem ser responsabilizados legalmente por qualquer violação 

das leis de proteção de dados. 
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10. RESPONSABILIDADES 

10.1. O Comitê de Gestão de Segurança da Informação - CGSI 

Responsável pela supervisão geral das práticas de segurança da informação, incluindo a 

definição de políticas, auditorias e resposta a incidentes. 

10.2. Departamento de Tecnologia da Informação 

Responsável pela implementação técnica das diretrizes de segurança, incluindo a gestão de 

infraestrutura, suporte a sistemas e controle de acessos. 

10.3. Área Jurídica 

Responsável por garantir que as práticas de segurança da informação estejam em 

conformidade com as leis e regulamentos vigentes, além de gerenciar eventuais litígios 

relacionados à segurança da informação. 

10.4. Gestores dos Contratos 

Responsáveis por assegurar que todos os contratos com fornecedores incluam requisitos 

específicos de segurança da informação e que esses sejam cumpridos. 

10.5. Colaboradores, Prestadores de Serviço e Parceiros 

 Todos são responsáveis por aderir às diretrizes desta política, reportar incidentes de 

segurança e participar de treinamentos de conscientização. 

11. COMPUTADORES E RECURSOS TECNOLÓGICOS  

Todos os recursos tecnológicos disponibilizados pela AKF, incluindo computadores, 

dispositivos móveis, e acesso à internet, devem ser utilizados exclusivamente para fins 

corporativos, seguindo as diretrizes de segurança da informação. É proibido instalar softwares 
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não autorizados ou utilizar os recursos para atividades pessoais que possam comprometer a 

segurança da informação. 

12. DISPOSIÇÕES FINAIS  

Este documento foi desenvolvido para garantir que as diretrizes de segurança da informação 

e privacidade sejam claramente comunicadas e entendidas por todos os envolvidos na AKF, 

promovendo um ambiente seguro e em conformidade com as leis aplicáveis. 

13. CONTROLE DA INFORMAÇÃO DOCUMENTADA  

Todos os documentos relacionados à segurança da informação devem ser controlados e 

armazenados de forma segura. Somente pessoas autorizadas têm acesso a esses 

documentos, e qualquer alteração deve ser documentada e aprovada pelo Comitê de Gestão 

de Segurança da Informação. 

14. CONTROLE DE REVISÃO  

Esta política será revisada sempre que houver mudanças significativas nas operações ou na 

legislação aplicável. A versão mais atualizada desta política estará disponível no portal 

corporativo da AKF. 

 

 


